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PRESENTACION DE LA COMPANIA

HELAS CONSULTORES, S.L

Helas Consultores es una consultora de ambito nacional especializada en ayudar a
resolver, a empresas, profesionales y Organismos Publicos, todos los problemas que
genera la actual legislacién sobre Proteccion de Datos de Caracter Personal y la Ley de
Servicios de la Sociedad de la Informacion y el Comercio Electrénico.

Helas Consultores, convencidos de que realizar un completo asesoramiento en la
materia pasa por contemplar diferentes puntos de vista, ha integrado en su firma a
profesionales de ambitos diversos: abogados, informaticos, expertos en comunicacion
y en gerencia empresarial.

S6lo asi, la compafiia consigue obtener una completa vision de las necesidades e
intereses de cada cliente, asesorandole no so6lo en el total cumplimiento de la
legislacion vigente, sino también ofreciéndole ayuda y recomendaciones en la
circulacion de los datos.

Desde su fundacion, Helas Consultores ha realizado trabajos de Consultoria y Auditoria
por todo el territorio nacional, gracias a una firme politica de expansiéon que busca, por
un lado, cubrir las necesidades de aquellas empresas con representacion o
delegaciones en distintos puntos de nuestra geografia, y por otro, acercar sus servicios
a cualquier compafiia que lo requiera, independientemente de su ubicacion.

Asi, esta consultora, presente con oficinas en cuatro ciudades (Madrid, Barcelona,
Valencia y Santander) asesora y realiza trabajos de Consultoria y Auditoria para
Organismos Publicos de ambito nacional (como el Ministerio de Defensa o la Comision
del Mercado de las Telecomunicaciones) de ambito local (como el Ayuntamiento de
Pozuelo Alarcon en Madrid) y para empresas con extensa representacién nacional
(Grupo USP, con centros 31sanitarios) o internacional (Johnson & Johnson).

Los profesionales de Helas Consultores son expertos en Implantacién de Sistemas de
Gestion de la Seguridad de la Informacion (Certificado Applus+ CTC), Master en MBA
por el IEDE, Master de Derecho de las Tecnologias de la Informacion y las
Comunicaciones de ICADE, etc.

Somos miembros de ASIMELEC, participando en la Comisién de Seguridad. Asi mismo
participamos en otros foros como la Comision sobre la LOPD de la CEOE, el Master de
Direccion y Gestion de Seguridad en la Informacion de la Universidad de Pontificia de
Salamanca, etc...
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OBJETIVOS

El objetivo de la presente propuesta es la Consultoria de Proteccion de Datos de
Caracter Personal de los sistemas de informacion de los Detectives Asociados a la
ASOCIACION PROFESIONAL DE DETECTIVES PRIVADOS DE ESPANA (en
adelante el Cliente) a la legislacion aplicable en esta materia.

En concreto el Marco Normativo de esta propuesta es el siguiente:

Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de
Caracter Personal (LOPD).

RD 1720/2007, de 21 de diciembre, (Nuevo Reglamento de
Medidas de Seguridad) que desarrolla la Ley Organica 15/1999.

Ley 34/2002, de 11 de julio, de Servicios de la Sociedad de la Informacion y
Comercio Electrénico (LSSICE).

Instruccion 1/1998, de 19 de enero, de la Agencia de Protecciéon de Datos,
relativa al Ejercicio de los Derechos de Acceso, Rectificacion y Cancelacién.

Instruccion 1/2006, de 8 de noviembre, de la Agencia de Proteccion de
Datos, sobre el tratamiento de datos personales con fines de vigilancia a
través de sistemas de cdmaras o videocamaras.

Directivas del Parlamento Europeo y del Consejo 95/46/CE, de 24 de
octubre de 1995, relativa a la Proteccion de las personas en lo referente al
tratamiento de datos personales y a la libre circulaciéon de estos datos.
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ALCANCE

Las tareas desarrolladas se ajustaran en todo momento a las especificaciones
establecidas en las condiciones técnicas para la contratacion del servicio de Consultoria
de Protecciébn de Datos de Caracter Personal, siguiendo la metodologia de la
Certificacion ISO/IEC 27001 e ISO/IEC 27002 (basada en el Cdédigo de Buenas
Practicas para la Gestion de la Seguridad de los Sistemas de Informacién UNE-ISO/IEC
17799).

La consultoria abarcara a todas aquellas personas, equipos y sistemas del
Cliente en sus oficinas.

La Consultoria tendra un alcance que afectara al flujo de datos que mantenga el
Cliente con terceros, también a todo el personal interno del Cliente que tenga acceso,
de forma directa o indirecta a los ficheros que tengan datos de caracter personal.

Quedan expresamente exentas de visita personal el resto de centros y/o delegaciones.

Asi mismo quedan expresamente excluidas las tramitaciones de los Procedimientos
establecidos en el Titulo IX, Capitulos V (Procedimientos relacionados con las
Transferencias Internacionales de Datos), VI (Procedimiento de inscripcion de Cadigos
Tipo) y VII (Otros procedimientos tramitados por la Agencia Espafiola de Proteccion de
datos) del RLOPD 1720/2007. Estos servicios, en caso de necesitarse, serdn objeto de
presupuesto aparte.
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ESTRUCTURA DEL SERVICIO Y METODOLOGIA

El trabajo se desarrollara por fases de actuacion. Esta division en fases permitira a los
responsables correspondientes por parte del Cliente tener una vision detallada y
permanente del trabajo que se esta realizando, facilitando su seguimiento y
permitiendo obtener resultados intermedios como garantia del resultado final.

El avance y desarrollo del estudio, alimentard en tiempo y contenido los documentos
del resultado final del trabajo a realizar. Se trata de un servicio de Consultoria de
Proteccion de Datos por medio del cual nuestro personal abordara las tareas que se
describen a continuacion.

Fase 1: Preparacion de los trabajos y Designacion de Responsables

Como cuestion previa, se desarrollaran las tareas necesarias para llevar a cabo con la
mayor eficacia los posteriores trabajos que constituiran el proceso de Consultoria.

Las tareas de coordinacion se desarrollaran con la intervencion de un Jefe de Proyecto
del equipo de trabajo y el responsable correspondiente por parte del Cliente.

Se designara por parte del Cliente la figura del Jefe de Proyecto. Este Jefe de Proyecto
sera la persona a la que se le otorgara el poder de decision y autoridad de validaciéon
sobre cada uno de los temas relacionados con el proyecto y sera el interlocutor valido
entre el Cliente y el consultor.

Se desarrollara la planificaciéon detallada del proyecto incluyendo su lanzamiento, la
coordinacion con los distintos responsables del Cliente y la constitucion de los equipos
de trabajo. Se identificara las posibles areas/personas de interés para ser revisadas y
se recogera informacion de las distintas areas y funciones de forma general que pueda
ser de interes.

Fase 2: Analisis de la situacion actual

A continuacion se detallan las actividades que se desarrollaran en esta fase asi como la
metodologia que se empleara para ello.

El equipo de trabajo, con la colaboracion de los miembros del Cliente involucrados en
el proyecto, revisara la documentacion y procedimientos necesarios para llevar a cabo
el proyecto.

Para tratar de optimizar las horas de dedicacién, tanto del equipo de trabajo como del
personal del Cliente, esta documentacion se solicitard previamente a la visita, de modo
que esté preparada para cuando el equipo consultor se presente.
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Esta documentacion incluye lo siguiente (si lo hubiese):

Documento de Seguridad.

Medidas, normas, procedimientos, reglas y estandares orientados a
garantizar el nivel de seguridad establecido.

Funciones, obligaciones y responsabilidades del personal que accede o
custodia los ficheros.

Contratos con terceros para servicios que tengan relacion o puedan
comprometer el flujo de datos de caracter personal.

Formularios o cualquier otro documento (facturas, memorandums, etc) de
captacién o transmision de datos de caracter personal.

Documentacion relativa a la declaracion de ficheros a la Agencia de
Proteccion de Datos.

Organizacion interna de la seguridad, definicion de funciones vy
responsabilidades.

Comprobacién de la existencia de compromisos de confidencialidad con los
empleados.

Comprobaciéon de la existencia de politicas de seguridad sobre el uso de
Internet.

Comprobacién de la existencia de politicas de seguridad sobre Propiedad
Intelectual e Industrial.

Comprobacién de la existencia de politicas de seguridad sobre el uso de la
Banca Electronica.

Comprobacién de la existencia de politicas de seguridad sobre el uso del
fax.

Comprobacién del grado de conocimiento/sensibilizacion del personal.

Cualquier documentacion adicional relacionada con la proteccion de datos
de caracter personal que pueda ser relevante.

La Consultoria juridica y organizativa se realizara en dos etapas:

= Entrevistas presenciales: el personal consultor del equipo de trabajo
mantendrd una entrevista telefénica con el personal del Cliente que se haya
determinado en la Fase 1 con los siguientes objetivos:

Identificar necesidades de tratamiento de informacion de carécter personal
en el rea considerada.
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= ldentificar datos personales utilizados en la realidad.

= Revision de los Ficheros declarados en la Agencia Espafiola de Proteccion de
Datos y comprobacion de los niveles de seguridad.

= Cualquier tipo de correspondencia mantenida con la Agencia Espafiola de
Proteccion de Datos (inspecciones, sanciones, consultas, etc).

= Revisar los procedimientos de recogida, tratamiento, almacenamiento,
cesion y destruccion de la informacion de caracter personal.

= Andlisis de las transferencias internacionales de datos, si procede.

= Revisar otra documentacion que pueda identificarse de interés para el
analisis.
Estas entrevistas seran una primera herramienta de concienciacion y formacion

del personal entrevistado en materia de proteccion de datos de caracter
personal.

Como fruto de estas entrevistas se elaborardn Actas de Reunion que seran
contrastadas por los distintos responsables del Cliente.

= Revision de la documentacién: el personal consultor del equipo de trabajo
revisara la adecuacién a la legislacion vigente en materia de proteccion de
datos de caracter personal de la documentacién suministrada.

Asi mismo, se recabara informacion referente a terceras empresas que presten
servicios al Cliente, a los sistemas informaticos que tratan los datos de caracter
personal y a todas aquellas cuestiones que puedan afectar a los flujos de informacion
dentro de la Compaifiia.

Estos servicios seran prestados por Consultores designados por el Jefe de Proyecto de
HELAS CONSULTORES, y quedaran documentados en las Actas de Reunion.

Fase 3: Auditoria de la pagina Web de LOPD y LSSICE

Se comprobard mediante un exhaustivo examen, la adecuacion de la pagina web del
Cliente a:

» Ley 34/2002, de 11 de julio, de Servicios de la Sociedad de la Informacion y
Comercio electronico (LSSICE).

» Ley Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de
Caracter Personal (LOPD).

= Ley 56/2007, de 28 de diciembre, de Medidas de Impulso de la Sociedad de
la Informacion (LISI).
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Fase 4: ldentificacion de Ficheros y Clasificacion

Se procedera a analizar los ficheros que contienen datos de caracter personal, tanto los
almacenados en soporte papel como en cualquier otro medio, y se establecera el nivel
de seguridad que se le otorgara a cada uno, atendiendo a la clasificacion establecida
en el Reglamento de Medidas de Seguridad.

Asi mismo, se analizaran los ficheros que se encuentran registrados en la Agencia
Espafiola de Proteccion de Datos, con el fin de determinar sobre la conveniencia de
efectuar modificaciones en ellos o darlos de baja.

Todo ello se realizara con la imprescindible colaboracion de los responsables de los
departamentos que tratan dichos ficheros.

El tipo de informacion necesaria para la identificacion y clasificaciéon de los ficheros y
del entorno informatico, contemplarda, entre otros, los siguientes aspectos:

1.- Responsable del fichero,

2.- Servicio ante el que se pueden ejercitar los derechos de acceso, rectificacion,
cancelacion y oposicion,

3.- Encargado del tratamiento,

4 - Sistema de tratamiento o de informacion,

5.- Nivel de medidas de seguridad,

6.- Estructura del fichero y descripcion de los datos incluidos en el fichero,
7.- Finalidad del fichero y usos previstos,

8.- Personas sobre las que se pretende obtener los datos que se incluyen en el
fichero,

9.- Procedencia de los datos,
10.- Procedimiento de recogida de los datos,
11.- Cesiones 0 comunicaciones que se realicen de esos datos,

12.- Posibles transferencias internacionales de datos que se prevean realizar.
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Fase 5: Notificacion y Registro de Ficheros

HELAS CONSULTORES realizara, en nombre del Cliente, el Registro de Ficheros en la
Agencia Espafiola de Proteccion de Datos (modificacion, bajas y nuevas inscripciones
de ficheros) al amparo de la Toma de Datos y de la clasificacién efectuada, segun el
Procedimiento establecido en el Titulo IX, Capitulo IV del RDLO 1720/2007.

Fase 6: Elaboracion del Documento de Seguridad y los Procedimientos
Normalizados de Trabajo

HELAS elaborara el Documento de Seguridad (conforme a las exigencias contenidas
en el RD 1720/2007) y los Procedimientos Normalizados de Trabajo (PNTSs), que seran
de aplicacion en todos los departamentos de la Compafiia.

Dichos Documentos contienen las medidas tanto legales, técnicas como organizativas
que se implantaran en la Companiia con el fin de garantizar la seguridad, integridad,
confidencialidad y la correcta gestion de los datos de caracter personal.

El Documento de Seguridad, en funcién de su nivel, contendra como minimo:
Nivel Basico:
= Ambito de aplicacién detallando los recursos protegidos.
= Medidas, normas, procedimientos, reglas y estandares.
= Funciones y obligaciones del personal.
= Estructura de los ficheros y sistemas que los tratan.
= Procedimiento de notificacion, gestion y respuesta de incidencias.
= Procedimientos de realizacion de copias de respaldo y recuperacion de datos.
= Controles periddicos a realizar para verificar su cumplimiento.

= Registro de Incidencias.

1.- Para todos los ficheros (automatizados o no).
1.a.- Personal.

- Definir las funciones y obligaciones de los diferentes usuarios o de los perfiles
de usuarios.

- Definir de las funciones de control y las autorizaciones delegadas por el
responsable
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Difundir entre el personal, de las normas que les afecten y las consecuencias
por su incumplimiento.

1.b.

Incidencias.

Llevar un registro de incidencias en el que se detalle: tipo, momento de su
deteccidn, persona que la notifica, efectos y medidas correctoras

Elaborar un procedimiento de notificacion y gestion de las incidencias.

1.c.- Control de acceso.

- Disponer de una relacién actualizada de usuarios y accesos autorizados.
- Controlar los accesos permitidos a cada usuario segun las funciones asignadas.

- Implantar mecanismos que eviten el acceso a datos o recursos con derechos
distintos de los autorizados.

- Conceder permisos de acceso soélo el personal autorizado.

- Adoptar las mismas medidas para personal ajeno con acceso a los recursos de
datos.

1.d.- Gestién de soportes.

- Crear un inventario de soportes.

- ldentificar el tipo de informacion que contienen los soportes.

- Restringir el acceso al lugar de almacenamiento de los soportes.
- Autorizar las salidas de soportes (incluidas a través de e-mail).

- Implantar medidas para el transporte y el desecho de soportes.

2.- Solo para ficheros automatizados.

2.a.- ldentificacién y autenticacién.

- Implantar mecanismos de identificacion y autenticacion personalizada de los
usuarios.

- Crear un procedimiento de asignacion y distribucién de contrasefas.
- Almacenar las contrasefias de forma ininteligible.

- Cambiar las contrasefias con una periodicidad minima de 1 afio.

n
o
1

Copias de respaldo.

Hacer una copia de respaldo semanal.
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- Establecer procedimientos de generacion de copias de respaldo y recuperacion
de datos.

- Verificar semestralmente los procedimientos.

- Reconstruir los datos a partir de la dltima copia o grabarlos manualmente en su
caso, si existe documentacion que lo permita.

- Realizar copia de seguridad y aplicar el nivel de seguridad correspondiente, si
se realizan pruebas con datos reales.

3.- Solo para ficheros no automatizados.

3.a.- Criterios de archivo.

- Archivar de los documentos debe realizarse segun criterios que faciliten su
consulta y localizacion para garantizar el ejercicio de los derechos de acceso,
rectificacion, cancelacién y oposicion.

3.b.- Almacenamiento.

- Dotar a los dispositivos de almacenamiento de mecanismos que obstaculicen su
apertura.

3.c.- Custodia de soportes.

- Establecer criterios de diligente y custodia de la documentacion por parte de la
persona a cargo de la misma, durante su revision o tramitacion, para evitar
accesos no autorizados.

Procedimientos Normalizados de Trabajo (PNTS)

Se elaboraran los Procedimientos Normalizados de Trabajo necesarios para facilitar los
procedimientos operativos del Cliente y la correcta gestion de los datos de caracter
personal:

e PNT relativo al tratamiento de datos personales.

e PNT de Ejercicio de derechos ARCO.

e PNT de Recursos Humanos.

e PNT de Contratacion de Terceras empresas.
También si fuese necesario, entre otros:

e PNT de Videovigilancia.

e PNT de Marketing.
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El Cliente debera verificar el Documento de Seguridad y los Seguridad y los
Procedimientos Normalizados de Trabajo (PNTs), proponer modificaciones, redactar
procedimientos internos especificos del area técnica (los que se definan en esta fase) y
aprobar la version definitiva.

Fase 7: Implantacion de Politicas de Seguridad LOPD
Dichas Politicas consistiran en:

= Implementacion de las medidas organizativas y técnicas recogidas en el
Documento de Seguridad y los Procedimientos Normalizados de Trabajo
(PNTSs).

= Establecimiento de wuna Politica de Seguridad para cumplir con los
requerimientos legales:

0 Redaccion y/o revision de clausulas de consentimiento.

0 Elaboracion de los contratos de acceso y tratamiento de datos por
terceros.

0 Analisis de la politica de comunicacion (mailings, cupones, publicidad)
con el fin de establecer las clausulas que hagan referencia a la
proteccién de datos. En caso de resultar necesario.

0 Ejercicio de derechos ARCO.

o0 Andlisis de las cesiones de datos y estudio de su legalidad.

El Documento de Seguridad definitivo se presentara al Comité de Empresa (si lo
hubiera) y a los empleados y se identificaran las obligaciones y funciones que deben
desempefiar con respecto a la informacion confidencial de la organizacion.

Fase 8: Implantacion de Politicas de Seguridad Global

Esta fase consiste en el establecimiento de una Politica de Seguridad Global, para
aquella informacién considerada confidencial, pero que no esta afectada por la
normativa de proteccion de datos. Este punto, diferencial en los proyectos de HELAS,
se centra en aspectos clave de la Seguridad Corporativa y resuelve las brechas
existentes en la mayoria de las Organizaciones, y que suelen quedar fuera de los
proyectos tradicionales. Algunas de estas Politicas se inspiran en el Cédigo de Buenas
Practicas para la Gestion de la Seguridad de los Sistemas de Informacion UNE-ISO/IEC
17799.

<« OSIMELEC
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Entre ellas:

= Establecimiento de una Politica de Seguridad para la documentacion no
afectada por la normativa de proteccion de datos. Se redactan los documentos
corporativos relativos a las Politicas de uso aprobado del Correo Electrénico,
Internet, Ordenadores, Propiedad Intelectual, etc, aspectos sobre los que se
producen una gran cantidad de incidentes y usos inadecuados, y sobre los que
la Organizacion no suele disponer de documentos con el soporte legal
pertinente.

= Seguimiento de la implementacion de las medidas organizativas y técnicas
recogidas en el Documento de Seguridad.

Aplicacion GesDatos

Para facilitar al Cliente la adaptacién y el mantenimiento de sus obligaciones en
materia de Proteccion de Datos de Caracter Personal, si fuese necesario, se utilizan
herramientas de gestion documental integral. El objetivo de GesDatos es dotar a las
organizaciones de una herramienta que garantice el cumplimiento de todos los
requisitos (legales, organizativos y técnicos), en consonancia con los criterios de
integridad, disponibilidad y confidencialidad en la gestion de la informacién.

B Repositorio centralizado para la gestion de todos los requisitos vigente
(legales, organizativos y técnicos).

B Optimizacion de la gestion de la informacion y activos.

B Facilidad en la gestion del documento de seguridad y sus
procedimientos asociados (gestion automatizada).

B Facilidad en la generacion de las notificaciones de ficheros dirigidas a las
Agencias de Proteccion de Datos.

B Protege la reputacion de las organizaciones, manteniendo su imagen y
credibilidad.

B Adecua, gradia y racionaliza las inversiones y gastos asociados al
cumplimiento de la legislacién vigente en la materia, ...

Se consideraré finalizado el proyecto cuando la totalidad de los servicios contratados
especificados en el presente documento han sido prestados en los términos pactados y
aceptados por ambas partes.

A tal efecto se entregara un Acta de Finalizaciéon del Proyecto.

MASTER DE DIREGCION ¥
GESTION DE SEGURIDAD EN
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OTROS SERVICIOS COMPLEMENTARIOS

Se incluyen, como servicios complementarios a la labor de consultoria, los siguientes:

Asesoramiento y Resolucion de Consultas

Durante la realizacién de los trabajos de consultoria HELAS CONSULTORES prestara
asesoramiento al Cliente en las posibles cuestiones que se le planteen sobre proteccion
de datos.

Asesoramiento y Contestacion al Ejercicio de Derechos

HELAS CONSULTORES proporcionara asesoramiento sobre los posibles ejercicios de los
derechos de acceso, rectificacion, cancelacion y oposicién que los titulares de los datos
ejerciten ante el Cliente, asi como elaborara la contestacién para su aprobacién y envio
por el Cliente.

Asesoramiento en caso de Inspeccion

HELAS CONSULTORES proporcionara asesoramiento in situ en caso de que el Cliente
tuviese una inspeccion de la Agencia Espafiola de Proteccion de Datos o de la
respectiva Comunidad Auténoma.

Para ello, se requerira el previo aviso del Cliente con una suficiente antelacion para el
desplazamiento de un consultor al lugar de la inspeccion.

Si dicho desplazamiento no fuese posible debido a causas ajenas a HELAS
CONSULTORES, el Cliente no podra alegar dicha ausencia como incumplimiento de
este Contrato.

Si la inspeccién tuviera lugar fuera de la Comunidad de Madrid se generaran los
correspondientes gastos de desplazamiento, segun el cuadro recogido en el apartado
“Oferta econémica” de este presupuesto.

Este asesoramiento incluye la emisién de un Informe sobre la actuacion realizada.

Expresamente no esta incluida ninguna actuacién que se produzca dentro de un
procedimiento de tutela de derechos y/o sancionador (asesoramiento juridico en
recursos ante la AEPD o la Audiencia Nacional). Estos Ultimos servicios seran objeto de
presupuesto aparte.

+ CISIMELEC et
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PLAZO DE EJECUCION Y CRONOGRAMA DE ACTIVIDADES

Las actuaciones se pueden agrupar en diferentes fases, marcando las diferentes partes
del proceso de Consultoria.

FASES MES 1 MES 2 MES 3 MES 4 MES 5

Fase 1

Fase 2

Fase 3

Fase 4

Fase 5

Fase 6

Fase 7

Fase 8

La planificacion detallada del proyecto se concretara en la Fase 1 de las arriba
indicadas. Sin embargo, se presenta una primera aproximacién de la solucion adoptada
para el desarrollo de los trabajos, considerando los equipos de trabajo disponibles.

Dependiendo de las caracteristicas del Cliente, estas etapas pueden ejecutarse
simultdneamente o, incluso, realizarse en orden diferente al que se expone a
continuacion, sin que por ello signifiqgue una errénea ejecucion del proyecto.

A efectos de trabajo se consideraran inhabiles las fiestas de Madrid capital y el mes de
agosto. Estos plazos incluyen todos los trabajos descritos, incluidos informes y
documentacion a entregar.
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HITOS Y ENTREGABLES

Los hitos del proyecto vienen determinados por los periodos de tiempo estipulados
para las fases en que esta dividido el proyecto. En cada una de estas fases se hara
entrega de la documentacion y productos generados de los trabajos realizados.

Los productos y documentos que se entreguen a lo largo del proyecto y que tienen un
caracter definitivo se entenderan como Productos Finales. Aquellos que sirvan de
apoyo para las posteriores fases del proyecto se entenderdn como Productos
Intermedios (actas de designacion de responsables, de reunién, de entrega de
documentacion, borradores de Productos Finales, etc). Toda la documentacién se
entregara escrita en castellano.

Seran Productos Finales los siguientes:
= Registro de Ficheros ante la Agencia Espafiola de Proteccion de Datos.
= Documento de Seguridad.
o Politica de uso de Internet.
o Politica de uso del Correo Electrénico.
o Politica de Propiedad Intelectual.

= Anexos del Documento de Seguridad y Procedimientos Normalizados de Trabajo
(PNTs):

o0 PNT de Recursos Humanos.

0 PNT de Contratacion de Terceras empresas: Contratos de Acceso y
Tratamiento de Datos por terceros.

0 PNT de Videovigilancia.
0 PNT de Ejercicio de Derechos ARCO.

o PNT relativo al Tratamiento de Datos: Clausulas de LOPD.

«CISIMELEC el
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ORGANIZACION Y GESTION DEL PROYECTO

El equipo de trabajo gestiona sus trabajos en base a un sistema normalizado y
documentado que busca la maxima eficacia y calidad de sus servicios, garantizando
tanto la profesionalidad de sus profesionales como la satisfaccion del cliente.

Comité de Seguimiento del Proyecto

Para asegurar una gestion de calidad del proyecto y un correcto seguimiento a lo largo
de cada una de sus fases, se constituirdA un Comité de Seguimiento del proyecto,
encargado de controlar y coordinar soluciones ante las posibles desviaciones,
imprevistos 0 cambios que pudieran surgir a lo largo del desarrollo de las sucesivas
fases de los trabajos.

Este Comité estara formado por:
= Un representante del equipo de trabajo, responsable general del proyecto.

= Un representante designado por el Cliente con autoridad para decidir y
gestionar el proyecto desde la parte contratante.

= Otras personas que el Cliente estime adecuado.

Este Comité supervisara periédicamente la progresion en fechas y entregas del
proyecto. Asimismo resolvera aquellas situaciones de mayor importancia que surjan y
que por su naturaleza no puedan ser decididas por el Equipo de Gestién del Proyecto.
El objetivo de este comité es garantizar el cumplimiento de los objetivos establecidos y
plasmados en los correspondientes documentos.

En la primera fase de detalle del proyecto tras la adjudicacion se establecera un
calendario concreto de reuniones en funciébn del calendario establecido para las
diferentes fases del proyecto.

Equipo de Gestidn

El equipo de gestion se compone por el personal del equipo de trabajo encargado del
desarrollo de los trabajos, de forma que exista una coordinaciéon interna y un
conocimiento detallado de la situacién del de desarrollo. De esta forma se busca
detectar problemas y desviaciones lo antes posible, incluso antes de producirse, para
que internamente se puedan tomar las medidas adecuadas para el mejor desarrollo de
los trabajos.

Dicho equipo estard compuesto por:

= Un responsable general del proyecto del equipo de trabajo: Jefe de Proyecto.

= CISIMELEC
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= Los consultores encargados del desarrollo de los trabajos (especialistas técnicos
y juridicos).

Este equipo tendré capacidad de decision ante eventualidades técnicas, asi como ante
posibles desviaciones funcionales o de planificacion.

Gestion de incidencias y cambios

Incidencia

Se denomina incidencia a todo tipo de circunstancia cuyas consecuencias afectan al
presupuesto en costes (econdémicos, temporales, recursos) del contrato. Un conjunto
de incidencias de la misma naturaleza suele originar un cambio.

La finalidad del control de incidencias es la pronta resolucion de las mismas. Cuando
éstas son causadas por el equipo de trabajo, la responsabilidad y correccién de la
misma es del equipo de trabajo, asi como tomar las medidas para que no se repitan
situaciones similares. En el caso de ser responsabilidad del Cliente, el control consiste
en:

= Acordar con el Cliente el origen de su causa para poder evitarla en el futuro.

= Acordar con el Cliente como se adaptara el proyecto a los cambios que se
deban incluir.

Cambio

Se denomina cambio a todo tipo de maodificacion o extension que afecte a los trabajos
en el proyecto definidos en este documento. El cambio afecta al presupuesto de
ingresos y costes del contrato y por lo tanto se acordara con el equipo de trabajo como
se realizara esa nueva facturacion.

Un cambio puede ser una actualizacion, una mejora, una extensién o una correccion.

MASTER DE DIREGCION ¥
GESTION DE SEGURIDAD EN
LA INFORMAGION

ﬁGSIMELEC oz ()

SERVICIO DE CONSULTORIA DE PROTECCION DE DATOS DE CARACTER PERSONAL PARA
ASOCIACION PROFESIONAL DE DETECTIVES PRIVADOS DE ESPANA
© 2009 HELAS CONSULTORES, S.L. Pagina 20



5 HELASCONSULTORES

. CONSULTORIA EN PROTECCION DE DATOS

EQUIPO DE TRABAJO

Informacion detallada del equipo de trabajo

A continuacion se relaciona el personal que podra estar involucrado en el proyecto.
Todos los Consultores aqui incluidos cuentan con una experiencia minima de
3 afios en Consultoria y Auditoria.

HELAS se reserva la posibilidad de cambiar sin previo aviso al equipo de trabajo, sin
que esto suponga incumplimiento de las condiciones fijadas en esta oferta.

Nombre CPH
Categoria Consultor
Funcidén asignada Consultor
Disponibilidad Parcial

Formacion Licenciada en Derecho.
Master de Derecho de las Telecomunicaciones ICADE.
Nombre AGC
Categoria Consultor
Funcién asignada Consultor Senior
Disponibilidad Parcial

Formacién Ingeniero en Informatica.
Experto en implantacion de Sistemas de Gestion de la
Seguridad de la Informacién

Nombre EBP

Categoria Consultor

Funcidén asignada Consultor

Disponibilidad Parcial

Formacion Licenciada en Derecho.
Master de Derecho de las Telecomunicaciones, Medios
Audiovisuales y Nuevas Techologias. Instituto de Empresa.

Nombre CPD

Categoria Consultor

Funcién asignada Consultor

Disponibilidad Parcial

Formacion Licenciada en Derecho.

Master de Asesoria Juridica. Instituto de Empresa.

<= ISIMELEC
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EXPERIENCIA DE LA EMPRESA EN TRABAJOS SIMILARES

Adjuntamos la relacion de los trabajos similares realizados en los ultimos 3 afios:

Organismos Publicos y Colegios Profesionales

ooooo0oo0ooodood

=3
=R

Comision del Mercado de las Telecomunicaciones
Ayuntamiento de Navacerrada (Madrid)

Ayuntamiento de Torrejon de Ardoz (Madrid)
Ayuntamiento de Boadilla del Monte (Madrid)
Ayuntamiento de Hoyo de Manzanares (Madrid)
Ayuntamiento de Torrent (Valencia)

Autoridad Portuaria de Alicante

Colegio Ingenieros Técnicos Industriales Madrid

Colegio de Mediadores Titulados de Seguros de Guiplzcoa
Colegio de Mediadores Titulados de Seguros de Vizcaya
Colegio de Mediadores Titulados de Seguros de Alava
Consejo de Mediadores Titulados de Seguros del Pais Vasco

es Privados

Hospi

OoO00cO0oo

ooo0oo0ooo

a

a

Grupo Clinicas Ruber (Juan Bravo, Internacional)
Clinica La Luz
Clinica Quirargica Virgen del Mar
Hospital San Francisco de Asis
Hospital de Dia Pio XII
Grupo USP:
Clinica San Camilo
Clinica San José
Centro de Diagnostico por Imagen
Institut Universitari Dexeus (BCN)
USP Dermoestética
Centro de Cirugia Ambulatoria Dexeus (BCN)
Clinica Sagrado Corazon (Sevilla)
Hospital Santa Teresa (Corufia)
Hospital San Carlos (Murcia)
Clinica La Esperanza (Vitoria)
Hospital de Marbella (Malaga)
Clinica La Colina (Tenerife)
Hospital San Jaime (Torrevieja - Alicante)
Clinica Indautxu (Bilbao)
Clinica Marazuela (Talavera de la Reina - Toledo)
Clinica Medimar (Alicante)
Centro Oncolégico de Galicia (Corufia)
Instituto Médico Quirdrgico S. Rafael (Corufia)
Hospital General Santisima Trinidad (Salamanca)
Centro Neurolégico Mediterraneo (Alicante)
Hospitales Orden Hosp. San Juan de Dios

o Hospital San Juan de Dios (Burgos)
Hospital San Juan de Dios (Le6n)
Instituto M. Pedal. S. Juan de Dios (Valladolid)
Sanatorio Maritimo (Gijon)
Hospital Santa Clotilde (Santander)
Hospital San Juan de Dios (Santurce)
Hogar y Clinica San Rafael (Vigo)
Hosp. Psig. Sdo. Corazén de Jesus (Mondragén)
Hospital San Rafael (Madrid)
Grupo Hospitalario Quirén
Clinica Quirén (Barcelona)
Clinica Quirén (Valencia)
Clinica Quirén (San Sebastian)
Clinica Quirén (Zaragoza - 2 centros)
Clinica Quirén (Bilbao)
Grupo Hospitalario UNMEQUI

o Ntra. Sra. De la Antigua

o Sanatorio Vallés

O 0000000000 OOo

O O0OO0OO0OO0O0O0OOo

O o0oooo

Laboratorios de Anélisis Clinicos

a
a
a
a

Pharma Mar, S.A.U. (Grupo Zeltia)
Laboratorio Diviser-Aquilea, S.A. (Barcelona)
Laboratorio Jannsen-Cilag, S.A.

Laboratorio General Lab, S.A.

<« OSIMELEC -

Editoriales
O  Ediciones Condé Nast (Vogue, Glamour, CQ...)
O  El Pueblo de Albacete (Periodico)

Inmobiliarias y Constructoras

Vipoman, S.L.

Gesco, S.A.

Grupo Lépez Rejas (Murcia)

Constructoras Quintana (Santander)

Cespial, S.L.

Oooo0o

Industrias

O

Grupo Logoplaste Espafia:
o Envases Plasticos Viladeplast, S.L. (BCN)
o Envases Plasticos Solplast, S.L. (BCN)
o Envases Plasticos Valplast, S.L. (Valencia)
o Logoplaste Consult. Técnicos, S.L.
Grupo FICOSA Internacional
Nutral, S.A.
Aspla, Plasticos Espafioles, S.A. (Cantabria)
Demag Cranes & Components (Madrid)
Grupo Cementos Alfa, S.A. (Grupo Portland — Cantabria)
Laboratorio DSM (Roche Vitaminas)
Talleres Oran (Cantabria)
Informatica e Internet
Telcom, S.A.
Cesser Informética y Organizacion, S.L.
Meytel, S.L.
LMI Sistemas Integrales, S.L. (Cantabria)
IB dos, S.A.
Fundaciones y Museos
O  Accion contra el Hambre
O  Fundacion Benéfica Martinez Ruiz de Iris
O  Fundacion Privada Vila Casas (Barcelona)
o Museo de Pintura de Torroella de Montgri
o Museo de Escultura de Pals
o Museo de Fotografia en Palafrugell
Educacién, Traductores y Congresos
O Colegio Suizo de Madrid
O Traductores e Intérpretes, S.A.
O  Tilesa Organizac. Prof. de Congresos

p OO00CO0CODO

ooo0oo

Hoteles
O Grupo Sardinero (Cantabria)
o Hotel Bahia
o Hotel Hoyuela

(o] Hotel Sardinero
O  Hotel Spa Porta Maris (Alicante)
Mutuas y Cias de Sequros
O Compaiia de Seguros Hércules Salud, S.A. (Corufia)
O  Mutua Solimat (Toledo)
Empresas Servicios
Caramelo, S.A. (Corufia)
Coronel Tapioca (Madrid)
Grupo Blandy (Canarias)
Kénica Minolta BSS, S.A.
Recall Information Management, S.A.
TDN Espafia, S.A.
Suzuki Motor Ibérica
Mercapital, S.A.
Alimentacién Colegios- Empresas (ALCESA)
Clinicas de Inseminacién Artificial y Cirugia Estética
O Madrid Medical (FIV)
Clinica de Fecundacién Madrid FIV, S.L.
Asociaciones y Clubes Deportivos
O  ASIMELEC
O Asociacion Profesional de Detectives Privados de Espafia

oo0o00o000o
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COMPROMISO DE CALIDAD

ECA. CERT

A

ECA CERT, CERTIFICACION, S.A.U.

Certifica que el sistema de gestion de la calidad de la organizacion

HELAS CONSULTORES, S.L.
aplicado a sus actividades de:

CONSULTORIA Y AUDITORIA DE PROTECCION DE
DATOS,

desarrolladas en los centros de trabajo
vinculados al contrato correspondiente

es conforme con la norma
UNE-EN-ISO 9001 :2000

Certificado n°: 5613/ER/07/06
Fecha de entrada en vigor: 12 de julio de 2006
Fecha de caducidead12tejulio de 2009
Fecha de effiision: 12 de julio e 2006

Empresa
Registrada

LME-EW-E50 90813000

5613/ER/OTI06 \ U &t

Virgilio Saez Domingo

El presente certificado no tiene validez sin su contrato correspondiente
(El presente documento es copia del certificado original)
Cualquier aclaracton adiclonal relativa tanto al alcance de este certificado como a la aplicabilidad
de los requisitos de la norma puede obtenerse consultando a la organizacion
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OFERTA ECONOMICA

El precio de la propuesta descrita es de:

Fases del proyecto Importe

Subtotal Servicios (Fases 1 a 8) 1.200,00 €
Descuento Asociados APDPE - 200,00 €
Total Servicios (Fases 1 a 8) 1.000,00 €
Programa GesDatos (1er ario) 500,00 €
Mantenimiento GesDatos anual 2° afio 300,00 €

(IVA no incluido)

Gastos Desplazamiento

Los gastos por desplazamientos fuera de la Comunidad de Madrid no estéan incluidos
en esta propuesta, los cuales seran por cuenta del CLIENTE (alojamiento, billetes,
desplazamientos y comidas). En los desplazamientos en coche el Kilbmetro se cobrara
a 0,40 euros.

Formacion

La Jornada de Formacion consistira en la explicacion de los trabajos realizados y de las
funciones y obligaciones del personal, colaboradores y usuarios del Sistema de
Informacién, recogidas en el Documento de Seguridad y los PNTs, haciendo especial
hincapié en las caracteristicas especiales del Cliente. En cada Jornada se podra
impartir un maximo de 4 sesiones, de 1,30 horas. La formacién sera impartida por un
consultor de HELAS CONSULTORES, generando un documento denominado Acta de
Formacion.

Formacioén (1 Sesioén de 1,5h) 200,00 €

(IVA no incluido)
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1. El pago de los servicios se realizar4 a 15 dias fecha factura, de la siguiente
forma:

a. 50% al inicio de la Consultoria

b. 50% a la entrega del Documento de Seguridad

2. Formas de pago:
e Mediante domiciliacién bancaria debiendo indicar el namero de cuenta
bancaria de cargo en la hoja que encontrara al final de este documento.
e Mediante tal6n nominativo, pagaré o confirming a favor de HELAS
CONSULTORES S.L.
e Mediante transferencia bancaria (*):

Beneficiario: HELAS CONSULTORES S.L.
CIF: B-83017780
Entidad bancaria: BBVA

Cuenta num.:
lof1]8]2)ofo]7[7]4]6]o]1]o0]3][7]9]0]0]o0]s5]

Cédigo Cédigo Digito Namero

bancario  oficina control de cuenta

(™) En el caso de optar por la modalidad de transferencia bancaria, se
ruega el avance de una copia del resguardo de ésta, al fax niumero

(91) 444 00 03 para identificar el abono y no demorar el inicio de los
trabajos o entrega de los resultados, seguin sea el caso.

Quedamos a la espera de sus noticias, atentamente,

José Helguero

D. General
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TERMINOS Y CONDICIONES GENERALES DE CONTRATACION

TERMINOS Y CONDICIONES GENERALES DE CONTRATACION DE HELAS CONSULTORES, S.L. (en
adelante HELAS)

1. AMBITO DE APLICACION

1.1 Sin perjuicio de las condiciones particulares que, en su caso, se acepten de mutuo acuerdo entre el
CLIENTE y HELAS, los presentes Términos y Condiciones Generales de Contratacion resultaran de
aplicacion a cuantas entregas, servicios, operaciones de seguimiento y/o mantenimiento de proyectos
sean prestadas por HELAS.

1.2 Aquellas condiciones o términos particulares que difieran total o parcialmente del contenido de las
presentes, Unicamente resultaran aplicables en el supuesto de que hayan sido aceptadas y firmadas por
escrito por HELAS y el CLIENTE.

2. OFERTA Y CONCLUSION DEL CONTRATO

2.1 La validez de la oferta es de 90 dias desde la fecha de presentacion

2.2 Si el CLIENTE desea la entrega de facturas en direcciéon y contacto distintos a los indicados en la
aceptacion se especificard ambas direcciones y persona de contacto administrativo.

2.3 El CLIENTE comunicara formalmente a HELAS con antelacion de 15 dias la fecha de inicio del
servicio ofertado, asi como cualquier modificacion. HELAS se reserva un maximo de un mes para
comenzar los trabajos contratados en esta propuesta.

2.4 Los gastos por desplazamientos fuera de la Comunidad de Madrid no estan incluidos en esta
propuesta, los cuales seran por cuenta del CLIENTE (alojamiento, billetes, desplazamiento y comidas). En
los desplazamientos en coche el Kildbmetro se cobrara a 0,40 euros.

2.5 La informacion reflejada en el presente documento esta basada en los requerimientos que el personal
del CLIENTE nos ha transmitido. Cualquier modificacion que se realice sobre el mismo debera ser
supervisada y aceptada por personal autorizado de HELAS. Si esta norma no se cumpliese por cualquier
motivo, el presente documento carecera de validez.

2.6 Las solicitudes de servicios y/o productos efectuadas por el CLIENTE deberan comunicarse por
escrito con el siguiente contenido minimo:

- Razon social

- CIF

- Firma del responsable de la emision de pedidos.

- Relacién de productos y/o servicios solicitados.

3. SERVICIOS

3.1 Salvo acuerdo escrito en contrario, el CLIENTE serd el Unico responsable de la eleccion y/o
adecuacion de los servicios solicitados y de los resultados pretendidos con ellos.

3.2 Las fechas o periodos de entrega Gnicamente tendran fuerza vinculante en aquellos casos en que
HELAS proceda a su confirmacion de forma escrita.

3.3 Con caracter general, los servicios seran abonados contra factura mensual hasta finalizar el abono
completo de la prestacion contratada- La prevision descrita no sera aplicable en aquellos casos en que se
hayan pactado pagos parciales en atencion a los hitos alcanzados en el desarrollo del servicio.

3.4 La obligacion de pago de cantidades ya devengadas, no resultaran afectadas por la
transmision/abandono por parte del CLIENTE del proyecto.

4. ENTREGA Y CUMPLIMIENTO

4.1 Los periodos de entrega y cumplimiento serdn adecuadamente prorrogados por HELAS en casos de
fuerza mayor u otras circunstancias excepcionales imprevisibles, a pesar de actuar con la diligencia
debida.

4.2 Aquéllos plazos de entrega que se hubieran pactado concreta y expresamente entre el CLIENTE y
HELAS podran verse interrumpidos en aquellos casos en que, siendo necesaria la estrecha
colaboracién del CLIENTE y habiendo sido requerido al efecto, el CLIENTE se negara sin justa causa a
cooperar con HELAS.

4.3 Por supuestos de “estrecha colaboracion de EL CLIENTE” se entenderan incluidos, sin caracter
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limitativo, dependiendo de las circunstancias de cada caso, los supuestos descritos en la clausula
Quinta de estas Condiciones Generales.

4.4 En caso de contratacion de servicios adicionales a los inicialmente contratados, los plazos de entrega
se veran ampliados, sin perjuicio de se adopten las medidas oportunas para que su ejecucion se
desarrolle en el menor tiempo posible y de conformidad con las condiciones pactadas de forma
expresa con el CLIENTE.

5. OBLIGACION DE COOPERACION DEL CLIENTE

5.1 Sera responsabilidad del CLIENTE facilitar el entorno adecuado de trabajo a los consultores y/o
auditores de HELAS cuando la ejecucion del servicio se desarrolle en las instalaciones del CLIENTE.

5.2 El CLIENTE informard a HELAS antes de la realizacion del servicio o mantenimiento, sobre su
intencién de cambiar el emplazamiento, ampliar o modificar el Proyecto. Asi mismo el CLIENTE
debera informar de todos los cambios de ubicacién que pudieran afectar al servicio solicitado a
HELAS.

5.3 Tanto en el supuesto de que HELAS, con justa causa, manifestara su disconformidad con tales
cambios, ampliaciones modificaciones por considerarlas incompatibles o no conformes con los
servicios inicialmente contratados, como en el caso de que el CLIENTE no informara previamente a
HELAS de estos cambios, las obligaciones de HELAS quedaran rescindidas, sin perjuicio de su
derecho a reclamar al CLIENTE el pago de los servicios devengados hasta la fecha.

5.4 En el caso de retrasos o interrupciones en el cumplimiento de las obligaciones de HELAS cuya causa
resulte imputable a las faltas de colaboracién o de cooperaciéon requeridas al CLIENTE, HELAS
quedara exonerada de cuantas responsabilidades se deriven de ello.

6 PRECIOSY PLAZOS.

6.1 Salvo acuerdo en contrario por escrito, los precios de los servicios de HELAS seran los estandar en
vigor previamente comunicados al CLIENTE a la fecha de perfeccionamiento del contrato (momento
en que el CLIENTE acepta la propuesta de servicios ofertados por HELAS).

6.2 Los impuestos indirectos de aplicacion no estara incluido en ninguno de los precios ofertados al
CLIENTE salvo que las partes acuerden su inclusion en el momento de la oferta.

6.3 El plazo de pago acordado con el CLIENTE se computara desde la fecha de emision de la factura.

6.4 Si la factura se emite, por solicitud del CLIENTE, a nombre de un tercero, ambos quedaran
solidariamente obligados a responder del pago de la misma y del resto de obligaciones que se deriven
de las condiciones generales y particulares de los servicios contratados.

6.5 Si se producen alguna de las siguientes circunstancias:

A) Solicitud de aplazamiento del pago por parte del CLIENTE.
B) Insolvencia sobrevenida del CLIENTE.
C) Existencia de facturas/efectos impagados por el CLIENTE.

HELAS comunicara esta incidencia al CLIENTE y se le concedera un plazo no superior a 10 dias para
abonar las facturas/efectos pendientes hasta esa fecha. Si, transcurrido este periodo, el CLIENTE no ha
procedido a abonar las cantidades pendientes, HELAS podra requerir inmediatamente el pago del precio
de todas las facturas realizados hasta la fecha cesando su obligacién de realizar los servicios pendientes
hasta el completo pago de los mismos.

7 RESERVA DE DOMINIO

7.1 HELAS es propietario de los productos y o resultados derivados del servicio suministrados al CLIENTE
hasta el total pago del precio de la factura correspondiente.

7.2 Hasta el total pago, el CLIENTE es un mero depositario (depésito gratuito) de los bienes
suministrados por HELAS. Unicamente tras el pago del precio, el CLIENTE adquirira la propiedad
plena de los productos.

7.3 El impago total/parcial del precio acordado con el CLIENTE, faculta a HELAS a resolver el contrato
y retirar los productos/servicios suministrados, o bien reclamar el precio estipulado, sin perjuicio de
reclamar las responsabilidades de todo tipo dimanantes del quebrantamiento de depdsito constituido
segun lo establecido en la clausula 7.2.
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7.4 Cualquiera que sea la opcion de HELAS, el coste de la retirada de los productos/servicios, asi como
la produccion de dafios y perjuicios, seran por cuenta del CLIENTE.

8 GARANTIA.

8.1 El CLIENTE debera notificar por escrito a HELAS cualesquiera defectos que pudiera apreciar en los
servicios tan pronto como éstos se manifiesten y, en ningln caso, una vez transcurridos seis meses
desde la fecha de entrega/prestacion de servicios.

9 PROPIEDAD INTELECTUAL

9.1 Toda la documentacion facilitada por el CLIENTE para la realizacién del servicio, en cualquiera de sus
formatos, seran propiedad exclusiva del mismo sin que el equipo de trabajo pueda copiar la misma, o
facilitarla a terceros sin la expresa autorizacion del CLIENTE. Esta autorizacién se emitiria por el
CLIENTE previa peticion formal del equipo de trabajo con expresion del fin.

10 TRANSFERENCIA TECNOLOGICA

10.1Durante la ejecucion de los trabajos objeto del contrato el equipo de trabajo se compromete, en todo
momento, a facilitar a las personas designadas por el CLIENTE a tales efectos, la informacion y
documentacion que éstas soliciten para disponer de un pleno conocimiento de las circunstancias en
gue se desarrollan los trabajos, asi como de las eventuales incidencias que puedan plantearse y de las
tecnologias, métodos, y herramientas utilizados para resolverlos.

11 CONFIDENCIALIDAD

11.1La confidencialidad esta relacionada con garantizar que terceros no autorizados accedan a los datos y
documentaciones manejados en el proyecto. El equipo de trabajo cumplira con la obligacién de
respetar la confidencialidad de la informacion a la que tenga acceso, no pudiendo, por tanto, utilizar
con ningun fin la informacion a la que pudiese tener acceso en el curso del trabajo propuesto excepto
para elaborar los informes, recomendaciones, etc. descritos en la presente propuesta.

11.2F| equipo de trabajo queda obligado al cumplimiento de lo dispuesto en la Ley Organica 15/1999 de
13 de Diciembre, de Proteccion de Datos de Caracter Personal y especialmente en lo indicado en su
articulo numero 12, que a continuacién se transcribe: “Articulo 12.- Acceso a datos por cuenta de
terceros. La realizacion de tratamientos por cuenta de terceros debera estar regulada en un contrato
que debera constar por escrito o en alguna otra forma que permita acreditar su celebracion y
contenido, estableciéndose expresamente que el encargado del tratamiento de la informacion,
Unicamente tratard los datos conforme a las instrucciones del responsable del tratamiento, que nos
los aplicara o utilizard con fin distinto al que figure en dicho contrato, ni los comunicard, ni siquiera
para su conservacion, a otras personas. En el contrato se estipularan, asimismo, las medidas de
seguridad a que se refiere el Articulo 9 de esta Ley que el encargado del tratamiento esta obligado a
implementar. Una vez cumplida la prestacion contractual, los datos de cardcter personal tratados
deberan ser destruidos o devueltos al responsable del tratamiento, al igual que cualquier otro soporte
0 documentos en que conste algun dato de cardcter personal objeto del tratamiento. En el caso de
que el encargado del tratamiento destine los datos a otra finalidad, los comunique o los utilice
incumpliendo las estipulaciones del contrato, serd considerado también responsable del tratamiento,
respondiendo de las infracciones en que se hubiera incurrido personalmente.”

11.3A tal efecto, HELAS asumird la posicion de Encargado del Tratamiento y el CLIENTE ser& considerado
el Responsable del Fichero.

11.4Si algun otro técnico del equipo de trabajo, durante la ejecucion del servicio, debiera ser consultado
por razones técnicas, recibira estrictamente la informacion que le permita responder adecuadamente,
informandole de las normas a cumplir para el aseguramiento de datos y documentos. A tal efecto, el
CLIENTE recibird por escrito un Acuerdo de Confidencialidad por el que HELAS manifiesta su
compromiso de observar confidencialidad respecto de la documentacion, metodologia y datos de los
gue tenga conocimiento como consecuencia de la ejecucion del servicio, incluidos los trabajos de
preparacion previos.

11.5El CLIENTE se compromete a tratar como confidencial cualquier informacién mercantil y técnica que
llegue a su conocimiento con ocasion de los contratos que celebre con HELAS.
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12 RESPONSABILIDADES

12.1HELAS garantiza que todos los trabajos presupuestados en este Documento cumplen en todo
momento con lo dispuesto en la legislacion vigente, al momento de su ejecucion, en materia de
Proteccion de Datos de Caracter Personal, asumiendo la responsabilidad de la diligente y correcta
prestacion del servicio contratado en los términos previstos en el Codigo Civil.

12.2HELAS no asumira ninguna responsabilidad derivada de:

a) Retraso o cancelacion por parte del Cliente de las reuniones de trabajo y que puedan afectar a
los plazos previstos inicialmente para la ejecucion del servicio.

b) Que la informacién ofrecida por el Cliente no responda a criterios de veracidad, suficiencia y
vigencia.

c) La inaplicacion o la aplicacion inexacta por parte del Cliente de las instrucciones recibidas de
HELAS.

d) Que no se efectien las actualizaciones o revisiones establecidas por normas juridicas o
aconsejadas por HELAS.

e) La implantacion por el Cliente de nuevos programas o servicios, por personal propio o de otras
empresas, sin el previo visado de HELAS.

f) Los problemas legales o técnicos causados por el incumplimiento por parte del Cliente de las
recomendaciones de la Consultoria o de la normativa reflejada en el Documento de Seguridad, de
sus anexos e informes proporcionados. El Cliente es el Unico responsable del cumplimiento de la
Ley 15/1999, del RD 1720/2007 y de la demés legislacion aplicable en materia de Proteccion de
Datos de Caracter Personal.

13 DISPOSICIONES FINALES

13.1HELAS queda autorizada para subcontratar total o parcialmente la realizacion de los servicios
contratados por el CLIENTE. La subcontratacion no llevara implicita, en ningan caso, la facilitacion,
comunicacion o cualquier forma de acceso a datos de caracter personal facilitados por el CLIENTE.
Asimismo, el subcontratista quedara obligado a observar confidencialidad respecto de la
documentacion a la que tenga acceso en los mismos términos que HELAS

13.2Todos los contratos celebrados entre HELAS y el CLIENTE se regiran e interpretaran conforme a la
Ley Espafiola.

13.3En caso de discrepancia en la interpretacion o ejecucion del contrato las partes, con renuncia expresa
al fuero que por derecho pudiera corresponderles, se someten expresamente a los Juzgados y
Tribunales de Madrid.

13.4Cualquier modificacion del contrato y de las presentes condiciones generales debera ser objeto, para
su validez, de un anexo firmado por ambas partes.

13.5Si una o mas disposiciones del contrato o de las presentes condiciones generales son declaradas nulas
a sin efecto por aplicacién de la legislacion en vigor, o como consecuencia de una resolucion judicial o
administrativa, las demas disposiciones conservaran su fuerza y vigencia.

13.6A efectos de lo dispuesto en la normativa vigente relativa a la proteccion de datos de caracter
personal HELAS informa al CLIENTE de la existencia de un fichero de datos de caracter personal
creado y bajo su responsabilidad, con el fin de realizar el mantenimiento y la gestion de la relacion
contractual con sus clientes, asi como de las labores de informacion, formacién y comercializacién de
los servicios desempefiados y de actividades relacionados con el mismo. Asi mismo le informa sobre la
posibilidad de ejercitar los derechos de acceso, rectificacion, cancelacion y oposicion y del caracter
facultativo de contestar a los datos personales solicitados en el presente contrato. HELAS se
compromete al cumplimiento de su obligacion de secreto de los datos de caracter personal adoptando
al efecto las medidas necesarias para evitar su perdida, tratamiento o acceso no autorizado. Asi
mismo, el CLIENTE autoriza, de conformidad con la normativa vigente, el tratamiento de sus datos de
trafico mercantil y facturacion para fines de promociones comerciales propias. Cualquier otra
utilizacion de los datos de caracter personal contenidos en el fichero, requerird el previo y expreso
consentimiento del CLIENTE.
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ACEPTACION DE LA OFERTA

De considerar aceptables los términos de esta oferta, deberda remitir a HELAS
CONSULTORES, S.L., C/ Magallanes, 24, 28015 Madrid, Fax 914.440.137
comunicacién escrita de aceptacion de la misma, indicando los datos fiscales:

Nombre (Razén Social):

Direccion Fiscal (calle, cP, Localidad, Provincia):

Teléfono:

Fax:

Persona de Contacto:

Cargo de la Persona de Contacto:
Correo Elect. de la Persona de Contacto:
Correo Elect. para Envio de Facturacion:
CIF:

Banco Sucursal D.C. Cuenta

N° de Cuenta:

Términos de Pago:

Forma de Pago (pomiciliacién, Transferencia):

Dias de Pago:

Cédigo Proveedor N° (asignado por el Cliente):
Servicios Contratados:

Importe (sin IVA):

Numero de Pedido (Asignado por el Cliente):

Fecha de Aceptacion:

HELAS CONSULTORES, S.L. ACEPTACION DE LA OFERTA
N°: 92609
Fdo: Firma y Sello del Cliente

<« CISIMELEC

SERVICIO DE CONSULTORIA DE PROTECCION DE DATOS DE CARACTER PERSONAL PARA
ASOCIACION PROFESIONAL DE DETECTIVES PRIVADOS DE ESPANA
© 2009 HELAS CONSULTORES, S.L. Pagina 30



